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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 17 de Julio de 2024 por resolucién del La Direccién de la
Organizacion de la Fundacién de la Comunitat Valenciana para la gestién del Instituto
de Investigacidn Sanitaria y Biomédica de Alicante.

Esta “Politica de Seguridad de la Informacion”, en adelante Politica, serd efectiva
desde dicha fecha y hasta que sea reemplazada por una nueva Politica.

2. INTRODUCCION

La Fundacién de la Comunitat Valenciana para la gestién del Instituto de Investigacién
Sanitaria y Biomédica de Alicante, en adelante Organizacion, depende de los sistemas
TIC (Tecnologias de Informaciéon y Comunicaciones) para alcanzar sus objetivos, ejercer
sus competencias y prestar los servicios que tiene atribuidos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente
a danos accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la confidencialidad,
integridad, autenticidad y trazabilidad de la informacién y la prestacion continuada de
los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y
valor de la informacidn y los servicios. Para defenderse de estas amenazas, se requiere
una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacion continua de los servicios. Esto implica que los departamentos
deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacién de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisicién y las
actividades de explotacidn. Los requisitos de seguridad y la valoracion de su coste deben
ser identificados e incluidos en la planificacidn, en la solicitud de ofertas, y en pliegos de
licitacion para proyectos de TIC.

3. MISION DE La Fundacién de la Comunitat Valenciana para la gestion
del Instituto de Investigacion Sanitaria y Biomédica de Alicante

La Organizacidn, para la gestidn de sus intereses y de las funciones y competencias
que tiene atribuidas en diferentes normas o convenios, promueve actividades y presta
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servicios publicos que contribuyen a satisfacer las necesidades y aspiraciones de la
poblacién. Para ello pone a disposicion de ésta la realizacién de tramites online con el
objetivo de impulsar la tramitacién electrénica de los procedimientos administrativos y
la mejora en la prestacion de los servicios. Los principales objetivos que se persiguen
entre otros son:

ISABIAL es un espacio de investigacidon biomédica, multidisciplinar y traslacional que
se enfoca en la investigacion basica, clinica, epidemioldgica y en servicios de salud.
Nuestra misién es mejorar la calidad de la investigacién biomédica en Alicante,
colaborando con investigadores y grupos de investigacion, incluyendo Atencién
Primaria, del Departamento de Salud Alicante-Hospital General, la Universidad de
Alicante (UA) y la Universidad Miguel Hernandez (UMH).

A lo largo de su historia, la Organizacién ha promovido la excelencia cientifica
mediante la colaboracién interdisciplinar y la innovacién en la investigacion. Nuestro
compromiso es seguir avanzando en el conocimiento cientifico y su aplicacién para
mejorar la salud y el bienestar de la poblacion.

OBIJETIVOS:

Asegurar la generacién de conocimiento de ALTO IMPACTO EN EL SNS (Sistema
Nacional de Salud) Y EN EL SECTOR PRODUCTIVO, fomentando la INVESTIGACION
TRASLACIONAL DE EXCELENCIA y la INNOVACION en productos, procesos y practicas
organizativas centradas en el paciente, en el propio entorno y a nivel global.

Impulsar la PROYECCION INTERNACIONAL DE ISABIAL, generando CONOCIMIENTO
RECONOCIDO INTERNACIONALMENTE y consolidar su posicionamiento en procesos de
CAPTACION DE RECURSOS COMPETITIVOS DE i+i A NIVEL INTERNACIONAL.

Aumentar la VISIBILIDAD EXTERNA de ISABIAL, con el objetivo de consolidar su
posicionamiento como NUCLEO VERTEBRADOR DE LA INVESTIGACION BIOMEDICA DE
EXCELENCIA EN ALICANTE

Impulsar el establecimiento de COLABORACIONES Y ALIANZAS como agentes del
entorno

Aumentar la PARTICIPACION CIUDADANA y fomentar las acciones de MECENAZGO

Promover la CAPTACION Y CONSOLIDACION DEL TALENTO, para asegurar un RELEVO
GENERACIONAL que permita mantener la excelencia en la actividad de investigacion e
innovacion de ISABIAL.

Favorecer la COMUNICACION INTERNA yla DISEMINACION DEL CONOCIMIENTO en
ISABIAL y en su entorno tanto hospitalario como en Atenciéon Primaria, asi como la
identificacion, creacion y potenciacién de SINERGIAS entre los Grupos y Lineas de
Investigacion de ISABIAL, para impulsar la COLABORACION INTRA-INSTITUTO vy la
relacién de PROYECTOS TRANSVERSALES.

Promover las ACCIONES FORMATIVAS encaminadas a la adquisicion de nuevos
conocimientos tanto de procedimientos asistenciales, clinicos, etc, como de nuevas
tecnologias aplicables a la investigacidn y asistencia enfocadas en el paciente.

Instituto de Investigacion Sanitaria y Biomédica de alicante (ISABIAL)
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4. ALCANCE

Esta Politica se aplicara a los sistemas de informacién de la Organizacion, que estan
relacionados con el ejercicio de derechos por medios electrénicos, con el cumplimiento
de deberes por medios electrdonicos o con el acceso a la informacion o al procedimiento
administrativo y que se encuentran dentro del ambito de aplicacién del Esquema
Nacional de Seguridad (ENS).

5. MARCO NORMATIVO

La base normativa que afecta al desarrollo de las actividades y competencias de la
Organizacion en lo que a administracion electrénica se refiere, y que implica la
implantacion de forma explicita de medidas de seguridad en los sistemas de
informacidn, esta constituida por la siguiente legislacién:

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracion Electrénica.

e Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

e Resolucién de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de Informe del Estado de la Seguridad.

e Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcion
Publica, por la que se aprueba la Instruccion Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de Informacién.

e Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcidn
Pdblica, por la que se aprueba la Instruccién Técnica de Seguridad de
Notificacion de Incidentes de Seguridad.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personalesy a la libre circulacién de estos datos y por
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el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos, RGPD).

e Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

e Ley6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electrénicos de confianza.

e El Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo, de
23 de julio de 2014 (enlace a https://www.boe.es/doue/2014/257/L00073-
00114.pdf), relativo a la identificacidn electrénica y los servicios de confianza
en las transacciones electrénicas en el mercado interior y por el que se deroga
la Directiva 1999/93/CE (reglamento elDAS).

e Real Decreto 1308/1992, de 23 de octubre, por el que se declara al
Laboratorio del Real Instituto y Observatorio de la Armada, como Laboratorio
depositario del patrén nacional de Tiempo y Laboratorio asociado al Centro
Espafiol de Metrologia.

e Ley34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electronico.

e Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacion del
sector publico.

e Ley34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrdnico

e Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el
documento nacional de identidad y sus certificados de firma electrdnica.

e Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrdnicas y a las redes publicas de comunicaciones.

e Ley56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la
Informacidn.

e Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el
Reglamento sobre las condiciones basicas para el acceso de las personas con
discapacidad a las tecnologias, productos y servicios relacionados con la
sociedad de la informacion y medios de comunicacion social.

e Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley
37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del sector
publico, para el ambito del sector publico estatal.

e Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno.

e Ley 25/2013, de 27 de diciembre, de Impulso de la factura electrdnica y
creacion del Registro electrdnico de facturas en el sector publico.
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e Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local,
modificada por la ley 11/1999, de 21 de abril.

e Ley 16/1985, de 25 de junio, del Patrimonio Histdrico Espafiol (archivo).

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

e Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto Basico del Empleado Publico.

e Ley9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

e Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (Vigente en los
apartados sefialados en la Disposicién Derogatoria Unica de la Ley 11/2022,
de 28 de junio).

e Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacion y funcionamiento del sector publico por medios electrénicos.

e Ley 11/2022, de 28 de junio, General de Telecomunicaciones (segun plazos
entrada en vigor de Disposicidn de esta Ley).

e Politica de firma electrénica de la Organizacion.
e Reglamento por el que se establece la Sede Electrénica de la Organizacion.

e Ley 14/2007, de 3 de Julio, de investigacion biomédica

También forman parte del marco normativo las restantes normas aplicables a la
Administracién Electrénica de la Organizacion derivadas de las anteriores y publicadas
en las sedes electrénicas comprendidas dentro del dmbito de aplicacidn de la presente
Politica, entre otras.

El mantenimiento del marco normativo serd responsabilidad de la Organizacidn, y se
mantendrd en un Anexo a este documento. Incluido las instrucciones técnicas de
seguridad de obligado cumplimiento, publicadas mediante resolucién de la Secretaria
de Estado de Administraciones Publicas y aprobadas por el Ministerio de Hacienda y
Administraciones Publicas, a propuesta del Comité Sectorial de Administracion
Electrénica y a iniciativa del Centro Criptoldgico Nacional (CCN) tal y como se establece
en el Real Decreto.

Asi mismo, la Organizaciéon también sera responsable de identificar las guias de
seguridad del CCN, referenciadas en el mencionado articulo, que seran de aplicacion
para mejorar el cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

Instituto de Investigacion Sanitaria y Biomédica de alicante (ISABIAL)
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6. CUMPLIMIENTO DE LOS REQUISITOS MiNIMOS DE SEGURIDAD

La Organizacién, para lograr el cumplimiento del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad, que recoge los principios
basicos y de los requisitos minimos, ha implementado diversas medidas de seguridad
proporcionales a la naturaleza de la informacion y los servicios a proteger y teniendo en
cuenta la categoria de los sistemas afectados.

La seguridad como un proceso integral y minimo privilegio

La seguridad se entiende como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales, juridicos y organizativos, relacionados con el
sistema. La aplicacion del Esquema Nacional de Seguridad a la Organizacién estara
presidida por este principio, que excluye cualquier actuaciéon puntual o tratamiento
coyuntural.

Se prestara la maxima atencion a la concienciacion de las personas que intervienen
en el proceso y a sus responsables jerdrquicos, para evitar que, la ignorancia, la falta de
Organizacioén y coordinacion, o de instrucciones inadecuadas, constituyan fuentes de
riesgo para la seguridad.

Los sistemas de informacion deben disefiarse y configurarse otorgando los minimos
privilegios necesarios para su correcto desempeno, lo que implica incorporar los
siguientes aspectos:

a) El sistema proporcionard la funcionalidad imprescindible para que la
Organizacidn alcance sus objetivos competenciales o contractuales.

b) Las funciones de operacién, administracién y registro de actividad seran las
minimas necesarias, y se asegurara que sélo son desarrolladas por las
personas autorizadas, desde emplazamientos o equipos asimismo
autorizados; pudiendo exigirse, en su caso, restricciones de horario y puntos
de acceso facultados.

c) En un sistema de explotacidon se eliminaran o desactivaran, mediante el
control de la configuracidn, las funciones que sean innecesarias o inadecuadas
al fin que se persigue. El uso ordinario del sistema ha de ser sencillo y seguro,
de forma que una utilizacién insegura requiera de un acto consciente por
parte del usuario.

d) Se aplicardn guias de configuracion de seguridad para las diferentes
tecnologias, adaptadas a la categorizacion del sistema, al efecto de eliminar o
desactivar las funciones que sean innecesarias o inadecuadas.

Vigilancia continua, reevaluacidn periddica e Integridad, actualizacién del sistema
y mejora continua del proceso de seguridad

La vigilancia continua por parte de la Organizacidn permitira la deteccién de
actividades o comportamientos anémalos y su oportuna respuesta.

Instituto de Investigacion Sanitaria y Biomédica de alicante (ISABIAL)
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La evaluacidon permanente del estado de la seguridad de los activos permitira medir
su evolucidn, detectando vulnerabilidades e identificando deficiencias de configuracion.

Las medidas de seguridad se reevaluaran y actualizaran periédicamente, adecuando
su eficacia a la evolucién de los riesgos y los sistemas de protecciéon, pudiendo llegar a
un replanteamiento de la seguridad, si fuese necesario.

La inclusién de cualquier elemento fisico o légico en el catalogo actualizado de activos
del sistema, o su modificacidn, requerira autorizacidon formal previa.

La evaluacion y monitorizacién permanentes permitirdn adecuar el estado de
seguridad de los sistemas atendiendo a las deficiencias de configuracién, las
vulnerabilidades identificadas y las actualizaciones que les afecten, asi como la
deteccién temprana de cualquier incidente que tenga lugar sobre los mismos.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de
forma continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica
nacional e internacional relativos a la gestién de la seguridad de las tecnologias de la
informacién

Gestion de personal y profesionalidad

Todo el personal, propio o ajeno relacionado con los sistemas de informacion de la
Organizacion, dentro del ambito del ENS, seran formados e informados de sus deberes,
obligaciones y responsabilidades en materia de seguridad. Su actuacién sera
supervisada para verificar que se siguen los procedimientos establecidos.

El significado y alcance del uso seguro del sistema se concretard y plasmard en unas
normas de seguridad que seran aprobadas por la direccion o el érgano superior
correspondiente. De igual modo, se determinaran los requisitos de formacién y
experiencia necesaria del personal para el desarrollo de su puesto de trabajo.

La seguridad de los sistemas de informacidn estard atendida y sera revisada vy
auditada por personal cualificado, dedicado e instruido en todas las fases de su ciclo de
vida: planificacién, disefio, adquisicidon, construccidon, despliegue, explotacion,
mantenimiento, gestidn de incidencias y desmantelamiento.

De manera objetiva y no discriminatoria se exigird que las organizaciones que nos
proporcionan servicios cuenten con profesionales cualificados y con unos niveles
idoneos de gestion y madurez de los servicios prestados.

Gestion de la seguridad basada en los riesgos, analisis y gestion de riesgos

El analisis y la gestion de los riesgos serd parte esencial del proceso de seguridad y
sera una actividad continua y permanentemente actualizada.

La gestion de los riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos a niveles aceptables. La reduccidon a estos niveles se realizara
mediante una apropiada aplicacion de medidas de seguridad, de manera equilibrada y
proporcionada a la naturaleza de la informacidn tratada, de los servicios a prestar y de
los riesgos a los que estén expuestos.

Instituto de Investigacion Sanitaria y Biomédica de alicante (ISABIAL)
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Esta gestion se realizard por medio del andlisis y tratamiento de los riesgos a los que
estd expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il, se empleara alguna
metodologia reconocida internacionalmente. Las medidas adoptadas para mitigar o
suprimir los riesgos deberan estar justificadas y, en todo caso, existira una
proporcionalidad entre ellas y los riesgos.

Incidentes de seguridad, prevencion, deteccidn, reaccién y recuperacién

La Organizacion, dispone de procedimientos de gestion de incidentes de seguridad
acuerdo con lo previsto en el articulo 33, la Instruccion Técnica de Seguridad
correspondiente, y de mecanismos de deteccidén, criterios de clasificacion,
procedimientos de andlisis y resolucién, asi como de los cauces de comunicacion a las
partes interesadas.

La seguridad del sistema contemplard las acciones relativas a los aspectos de
prevencion, deteccidn y respuesta, al objeto de minimizar sus vulnerabilidades y lograr
gue las amenazas sobre el mismo no se materialicen o que, en el caso de hacerlo, no
afecten gravemente a la informacion que maneja o a los servicios que presta.

Las medidas de prevencién podran incorporar componentes orientados a la disuasién
o a la reduccién de la superficie de exposicién, deben eliminar o reducir la posibilidad
de que las amenazas lleguen a materializarse.

Las medidas de deteccion iran dirigidas a descubrir la presencia de un ciberincidente.

Las medidas de respuesta se gestionaran en tiempo oportuno, estardn orientadas a
la restauracion de la informacion y los servicios que pudieran haberse visto afectados
por un incidente de seguridad.

El sistema de informacion garantizara la conservacion de los datos e informacién en
soporte electrénico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo
vital de la informacion digital, a través de una concepcidn y procedimientos que sean la
base para la preservacion del patrimonio digital.

Existencia de lineas de defensa y prevencion ante otros sistemas de informacion
interconectados

La Organizacién, ha implementado una estrategia de proteccion del sistema de
informacién constituida por multiples capas de seguridad, constituidas por medidas
organizativas, fisicas y ldgicas, de tal forma que cuando una capa ha sido comprometida
permita desarrollar una reacciéon adecuada frente a los incidentes que no han podido
evitarse, reduciendo la probabilidad de que el sistema sea comprometido en su conjunto
y minimizar el impacto final sobre el mismo.

Se protegera el perimetro del sistema de informacidn, especialmente, cuando el
sistema de la Organizacion se conecta a redes publicas, tal y como se definen en la
legislacién vigente en materia de telecomunicaciones, reforzandose las tareas de
prevencion, deteccidn y respuesta a incidentes de seguridad.
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En todo caso, se analizaran los riesgos derivados de la interconexion del sistema con
otros sistemas y se controlara su punto de unién. Para la adecuada interconexién entre
sistemas se estard a lo dispuesto en la Instruccion Técnica de Seguridad
correspondiente.

Diferenciacion de responsabilidades, Organizaciéon e implantacidon del proceso de
seguridad

La Organizacidn, ha organizado su seguridad comprometiendo a todos los miembros
de la corporacion mediante la designacién de diferentes roles de seguridad con
responsabilidades claramente diferenciadas, tal y como se recoge en el apartado de
“MODELO DE GOBERNANZA” del presente documento.

Autorizacion y control de los accesos

La Organizacién, ha implementado mecanismos de control de acceso al sistema de
informacién, limitdndolo a los usuarios, procesos, dispositivos y otros sistemas de
informacién, debidamente autorizados, y exclusivamente a las funciones permitidas.

Proteccidn de las instalaciones

La Organizacidon, ha implementado mecanismos de control de acceso fisico,
previniendo los accesos fisicos no autorizados, asi como los dafios a la informacién y a
los recursos, mediante perimetros de seguridad, controles fisicos y protecciones
generales en dreas.

Adquisicion de productos de seguridad y contratacidn de servicios de seguridad

Para la adquisicién de productos o contrataciéon de servicios de seguridad la
Organizacion, tendrd en cuenta la utilizacién de forma proporcionada a la categoria del
sistema y el nivel de seguridad determinado, aquellos que tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicion.

Para la contratacidn de servicios de seguridad se atendera a lo sefialado en cuanto a
la profesionalidad.

Proteccion de la informacién almacenada y en transito y continuidad de la actividad

La Organizacién, prestara especial atenciéon a la informacién almacenada o en
trdnsito a través de los equipos o dispositivos portdtiles o moviles, los dispositivos
periféricos, los soportes de informacién y las comunicaciones sobre redes abiertas, que
deberdn analizarse especialmente para lograr una adecuada proteccion.

Se aplicaran procedimientos que garanticen la recuperacion y conservacion a largo
plazo de los documentos electrénicos producidos por los sistemas de informacion
comprendidos en el dmbito de aplicacidn de este real decreto, cuando ello sea exigible.

Toda informacidn en soporte no electrénico que haya sido causa o consecuencia
directa de la informacion electrdnica a la que se refiere este real decreto, debera estar
protegida con el mismo grado de seguridad que ésta. Para ello, se aplicaran las medidas
gue correspondan a la naturaleza del soporte, de conformidad con las normas que
resulten de aplicacion.
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Los sistemas dispondrdn de copias de seguridad y se estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los
medios habituales.

Registro de actividad y deteccién de cédigo daiiino

La Organizacion, con el propdsito de satisfacer el objeto de este real decreto, con
plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia
imagen de los afectados, y de acuerdo con la normativa sobre proteccién de datos
personales, de funcién publica o laboral, y demas disposiciones que resulten de
aplicacion, registrara las actividades de los usuarios, reteniendo la informacién
estrictamente necesaria para monitorizar, analizar, investigar y documentar actividades
indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que
actua.

Al objeto de preservar la seguridad de los sistemas de informacién, garantizando la
rigurosa observancia de los principios de actuacion de las Administraciones publicas, y
de conformidad con lo dispuesto en el Reglamento General de Proteccién de Datos y el
respeto a los principios de limitaciéon de la finalidad, minimizaciéon de los datos vy
limitacion del plazo de conservacion alli enunciados, la Organizacién podra, en la medida
estrictamente necesaria y proporcionada, analizar las comunicaciones entrantes o
salientes, y Unicamente para los fines de seguridad de la informacién, de forma que sea
posible impedir el acceso no autorizado a las redes y sistemas de informacidn, detener
los ataques de denegacion de servicio, evitar la distribucién malintencionada de cédigo
dafiino asi como otros daios a las antedichas redes y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al
sistema de informacién deberd estar identificado de forma Unica, de modo que se sepa,
en todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha
realizado una determinada actividad.

Infraestructuras y servicios comunes

La Organizacion, tendra en cuenta que la utilizacion de infraestructuras y servicios
comunes de las administraciones publicas, incluidos los compartidos o transversales,
facilitard el cumplimiento de lo dispuesto en este real decreto.

Perfiles de cumplimiento especificos y acreditacion de entidades de
implementacidn de configuraciones seguras

La Organizacion, tendra en cuenta la aplicacién de aquellos perfiles de cumplimiento
especificos para Entidades Locales que sean de aplicacion.

7. MODELO DE GOBERNANZA

Para garantizar el cumplimiento del Esquema Nacional de Seguridad y establecer Ia
Organizacion de la seguridad de la informacion en la Organizacion, se designaran roles
de seguridad y constituira un Comité de Seguridad de la informacién.
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7.1 Roles o perfiles de seguridad

Para garantizar el cumplimiento y la adaptacion de las medidas exigidas
reglamentariamente, se han creado roles o perfiles de seguridad y se han designado los
cargos u 6rganos que los ocuparan, del siguiente modo:

e Responsable/s de Informacion: Directora Gerente.
e Responsable del Servicio: Delegado Proteccidn de Datos.

e Responsable de Seguridad: Responsable de la Unidad Tecnoldgica de Apoyo
a la Docencia, Investigacidn, Innovacién y Calidad.

e Responsable del Sistema: Ingeniero de la Unidad de Datos.

7.2 Comité de Seguridad de la Informacion
Se ha constituido un Comité de Seguridad de la Informacién, como drgano colegiado,
y esta formado por los siguientes miembros:
e Presidente/a: Directora Gerente

e Secretario/a: Responsable de la Unidad Tecnoldgica de Apoyo a la Docencia,
Investigacion, Innovacion y Calidad

e Vocales:
o Responsable/s los Servicios: Responsable Servicios Juridicos
o Responsable del Sistema: Ingeniero Informatica Unidad de Datos

o Otros: Directora cientifica, Director Técnico y experto/asesor
externo

e Delegado de Proteccion de datos (DPD): Delegado de Proteccién de Datos
de la Conselleria de Sanidad, con funciones de asesoramiento y supervision
en materia de proteccién de datos.

Los Responsables de la Informacién y de los Servicios seran convocados en funcion
de los asuntos a tratar.

Asimismo, y con caracter opcional, podran incorporarse a las labores del Comité
grupos de trabajo especializados, ya sean de caracter interno, externo o mixto.

Los miembros del Comité seran renovados cada cuatro afios o con ocasidon de
vacante.

7.3 Responsabilidades asociadas al Esquema Nacional de Seguridad

A continuacidn, se detallan y se establecen las funciones y responsabilidades de cada
uno de los roles de seguridad ENS:

Funciones del Responsable de la Informacién y de los Servicios
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e Establecer y aprobar los requisitos de seguridad aplicables al servicio y la
informacidn dentro del marco establecido en el anexo | del Real Decreto del
Esquema Nacional de Seguridad.

e Aceptar los niveles de riesgo residual que afecten al Servicio y a la
Informacidn.

Funciones del Responsable de Seguridad

e Mantener y verificar el nivel adecuado de seguridad de la Informacién
manejada y de los servicios electronicos prestados por los sistemas de
informacién.

e Promover la formacién y concienciacion en materia de seguridad de la
informacion.

e Designar responsables de la ejecucion del analisis de riesgos, de la declaracién
de aplicabilidad, identificar medidas de seguridad, determinar
configuraciones necesarias, elaborar documentacién del sistema.

e Proporcionar asesoramiento para la determinacion de la categoria del
sistema, en colaboracién con el Responsable del Sistema.

e Participar en la elaboracién e implantacién de los planes de mejora de la
seguridad vy llegado el caso en los planes de continuidad, procediendo a su
validacion.

e Gestionar las revisiones externas o internas del sistema.

e Gestionar los procesos de certificacion.

e Elevar ala Direccidén la aprobacion de cambios y otros requisitos del sistema.
Funciones del Responsable del Sistema

e Paralizar o dar suspension al acceso a informacién o prestacién de servicio si
tiene el conocimiento de que estos presentan deficiencias graves de
seguridad.

e Desarrollar, operar y mantener el sistema de informacién durante todo su
ciclo de vida.

e Elaborar los procedimientos operativos necesarios.

e Definir la topologia y la gestion del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

e Prestar al Responsable de Seguridad de la Informacién asesoramiento para la
determinacioén de la Categoria del Sistema.

e Colaborar, si asi se le requiere, en la elaboracién e implantacién de los planes
de mejora de la seguridad y, llegado el caso, en los planes de continuidad.
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e Llevar a cabo las funciones del administrador de la seguridad del sistema:

e Lagestion, configuracién y actualizacion, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

e La gestidn de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacién de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.

e Aprobar los cambios en la configuracién vigente del Sistema de Informacion.

e Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

e Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

e Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no esta comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

e Monitorizar el estado de seguridad proporcionado por las herramientas de
gestidn de eventos de seguridad y mecanismos de auditoria técnica.

7.4 Funciones del Comité de Seguridad de la Informacion

Las funciones propias de un Comité de Seguridad de la Informacidén son las siguientes:

e Atender las solicitudes, en materia de Seguridad de la Informacién, de la
Administracion y de los diferentes roles de seguridad y/o areas informando
regularmente del estado de la Seguridad de la Informacién.

e Asesorar en materia de Seguridad de la Informacién.

e Resolver los conflictos de responsabilidad que puedan aparecer entre las
diferentes unidades administrativas.

e Promover la mejora continua del sistema de gestion de la Seguridad de la
Informacién. Para ello se encargard de:

o Coordinar los esfuerzos de las diferentes dreas en materia de
Seguridad de la Informacidn, para asegurar que estos sean
consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

o Proponer planes de mejora de la Seguridad de la Informacién, con su
dotacion presupuestaria correspondiente, priorizando las actuaciones
en materia de seguridad cuando los recursos sean limitados.

o Velar porque la Seguridad de la Informacién se tenga en cuenta en
todos los proyectos desde su especificacion inicial hasta su puesta en
operacion. En particular deberda velar por la creacién y utilizacién de
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servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

o Realizar un seguimiento de los principales riesgos residuales asumidos
por la Administracidon y recomendar posibles actuaciones respecto de
ellos.

o Realizar un seguimiento de la gestion de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

o Elaborar y revisar regularmente la Politica de Seguridad de la
Informacidn para su aprobacién por el drgano competente.

o Elaborar la normativa de Seguridad de la Informaciéon para su
aprobacion en coordinacidn con la Direccidon General.

o Verificar los procedimientos de seguridad de la informacion y demas
documentacién para su aprobacién.

o Elaborar programas de formacién destinados a formar y sensibilizar al
personal en materia de Seguridad de la Informacidn y en particular en
materia de proteccién de datos de caracter personal.

o Elaborar y aprobar los requisitos de formacién y calificacion de
administradores, operadores y usuarios desde el punto de vista de
Seguridad de la Informacion.

o Promover la realizacion de las auditorias periddicas ENS y de
proteccion de datos que permitan verificar el cumplimiento de las
obligaciones de la Administracion en materia de seguridad de la
Informacion.

7.5 Procedimientos de designacion

La designacion de los Responsables identificados en esta Politica ha sido realizada por
La Direccién de la Organizacidon y comunicada a las partes afectadas Por acta aprobada
del Comité de Seguridad enviada por correo electrdnico.

Los roles de seguridad seran revisados cada cuatro aios en el caso de que exista una
vacante, la misma debera ser cubierta en el plazo de un mes, siguiendo el mismo
procedimiento.

7.6 Resolucion de conflictos

Si hubiera conflicto entre los Responsables, serd resuelto por el Comité de Seguridad
de la Informacién.

8. DATOS DE CARACTER PERSONAL

La Organizacion, en el tratamiento de los datos personales, cumple con los
principios y obligaciones de la normativa vigente, entre otra el Reglamento 679/2016,
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del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la Proteccién
de las Personas Fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos-RGPD), la Ley 14/2007, de 3 de Julio, de
Investigacion Biomédica y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de derechos digitales, respetando, en todo caso, el
derecho fundamental a la proteccidén de datos personales, la intimidad y el resto de los
derechos fundamentales reconocidos tanto en la legislacion y tratados internacionales
como en la Constitucion vigente.

9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El cumplimiento de los objetivos marcados en esta Politica de Seguridad se lleva a
cabo mediante el desarrollo de documentacién que componen las normas y
procedimientos de seguridad asociados al cumplimiento del Esquema Nacional de
Seguridad. Para su Organizacion se ha definido una Norma para la Gestidon de la
Documentacién, que establece las directrices para la organizacion, gestion y acceso.

La revisidn anual de la presente Politica corresponde al Comité de Seguridad de la
Informacién proponiendo en caso de que sea necesario mejoras de la misma, para su
aprobacion por parte del mismo érgano que la aprobé inicialmente.

10.TERCERAS PARTES

Cuando el preste servicios a otros organismos, o maneje informaciéon de otros
organismos, se les hara participe de esta Politica de Seguridad de la Informacion. La
Organizacion, definira y aprobara los canales para la coordinacién de la informacién y
los procedimientos de actuacién para la reaccién ante incidentes de seguridad, asi como
el resto de las actuaciones que la Organizacion lleve a cabo en materia de Seguridad en
relacion con otros organismos.

Cuando la Organizacion utilice servicios de terceros o ceda informacion a terceros, se
les hard participe de esta Politica de Seguridad y de la Normativa de Seguridad existente
gue atafia a dichos servicios o informacion. Dicha tercera parte quedard sujeta a las
obligaciones establecidas en la mencionada normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos
especificos de comunicacién y resolucion de incidencias.

Se garantizard que el personal de terceros esté adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica de
Seguridad.

De igual modo, teniendo en cuenta la obligacién de cumplir con lo dispuesto en las
Instrucciones Técnicas de Seguridad recogida en la Disposicidon adicional segunda
(Desarrollo del Esquema Nacional de Seguridad) del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad, y en consideracién a la
Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, donde se establece que los operadores del sector privado que presten
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servicios o provean soluciones a las entidades publicas, a los que resulte exigible el
cumplimiento del Esquema Nacional de Seguridad, deberdn estar en condiciones de
exhibir la correspondiente Declaracién de Conformidad con el Esquema Nacional de
Seguridad cuando se trate de sistemas de categoria BASICA, o la Certificacién de
Conformidad con el Esquema Nacional de Seguridad, cuando se trate de sistemas de
categorias MEDIA o ALTA.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una
tercera parte segln se requiere en los parrafos anteriores, se requerird un informe del
Responsable de Seguridad que precise los riesgos en que se incurre y la forma de
tratarlos. Dicho informe debera ser aprobado por los responsables de informacion y los
servicios, con caracter previo al inicio de la relacion con la tercera parte.
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