W ISABIAL
INSTITUTO

I > DE INVESTIGACION
SANITARIA Y BIOMEDICA
DE ALICANTE

D b gesigacion a . calidd osicforciol

MARCO NORMATIVO DE SEGURIDAD

NORMATIVA DE USO DE MEDIOS ELECTRONICOS

;quema MNacional de
I SA B I A I_ Seguridad
INSTITUTO

DE INVESTIGACIGN‘
SANITARIA'Y BIOMEDICA

DE ALICANTE

GENERALITAT wAh o ISABIAL -
Rvaenciana #F Blem D@ | abonomn  Ehuesms

Fundacién CV ISABIAL. Avda. Pintor Baeza, 12.
Hospital General Universitario Dr. Balmis. Centro de Diagndstico. 52 Planta, 03010 Alicante
www.isabial.es

CSV:XZHXZQ7:2827349Y:QQUIRE2N  URL de vaidacion;https.//www.tramita.gva.es/csv-front/index.faces?cadena=X ZJHX ZQ7:2827S49Y :QQU1RE2N



NOR-002

/" ISABIAL ensy NORMATIVA DE USO DE MEDIOS ELECTRONICOS
‘ ‘ ‘ I ) iaw{r‘rﬁ“::;aig)':um\ E e L) Versién 01 Fecha 03/02/2025  Aprobado por CSEG

Dl estigacin 2 b cabiud ossiuacel

INDICE

1. OBJETIVO cecueeereeeeeeeeseeseeeseessessseessesssessesssessesssssssessessssssssssessssssssssesssessesssesssessesssssssensenes 3
2. REVISION Y/O ACTUALIZACION .......ceeeuereeeeeererseeseeessessesssessssssesssssssssessssssssssesssessesssesnns 3
T o 1 23 o T 3
B Y I of - [ of 3RS 3
5. CANAL DE SOLICITUDES Y/O NOTIFICACIONES .......ccoourruerruerneesseeseeeseessesssesssesssessesseessessens 3
6. INCIDENTES DE SEGURIDAD ......ccceeeteeuerreeereesserssessessseessesssessesssesssssssssssssssssssssessssssesssesnes 3
7. NORMATIVA DE USO DE LOS MEDIOS ELECTRONICOS .........ccoueruerruernrrraeeeessenssessesseesseenes 4
7.1 NORMAS DE UTILIZACION DEL EQUIPAMIENTO INFORMATICO Y DE COMUNICACIONES 4
7.1.1 8.1.1 NORMAS GENERALES......cocviveteteteteteececececeesesesesesesesesesesesesesesesetesesesessasssssssssasssnas 4
7.1.2 8.1.2 NORMAS ESPECIFICAS PARA EQUIPOS PORTATILES Y DISPOSITIVOS MOVILES... 4
7.2 NORMAS PARA EL ALMACENAMIENTO DE INFORMACION Y COPIAS DE SEGURIDAD....... 5
7.3 NORMAS DE USO PARA SOPORTES DE ALMACENAMIENTO EXTRAIBLES ........ccevevevevernees 5
7.3.1 8.3.1 NORMAS PARA EL BORRADO Y ELIMINACION DE SOPORTES INFORMATICOS .... 6
8.4 NORMAS RESPECTO A LA GESTION DE DOCUMENTOS........cccrureuereernreraeeeesseesseessesseesseenes 6
7.3.2 8.4.1 IMPRESORAS EN RED, FOTOCOPIADORAS/ESCANERES ......c.cevivereeeerererernrnnae. 6
8.4.2 CUIDADO Y PROTECCION DE LA DOCUMENTACION IMPRESA .......cccrveeveereecneerseereeesennns 7
8.5 PUESTO DE TRABAJO DESPEJADO .......ccecueeueeeuerreesesesesssesssessesssessessssssessssssssssesssessesssesnes 7
8.6 ACCESO A LOS SISTEMAS DE INFORMACION Y A LOS DATOS TRATADOS ........cceerveereevennes 7
8.7 ACCESO A UNA CUENTA DE UN USUARIO EN SU AUSENCIA O BAJA .....cceveveerrecreenvecnennnns 8

8.9 CONFIDENCIALIDAD, PROTECCION DE DATOS DE CARACTER PERSONAL Y DEBER DE
SECRETO...ccuueeteereerseeseeseesseeseeseessesssesssesssessessssssesssesssssssessessssssesssesssssssessessssssssssesssesssessenses 8
8.10 LIMPIEZA DE METADATOS Y DATOS OCULTOS DE LOS DOCUMENTOS ELECTRONICOS....9
8.10 USO DEL CORREO ELECTRONICO CORPORATIVO .....ccceeeuerreernerseeeeessensseessesseessessasssenns 10
8.11 ACCESO A INTERNET Y OTRAS HERRAMIENTAS DE COLABORACION..........ceevveeveereecnnnne 11
8. MONITORIZACION Y APLICACION DE ESTA NORMATIVA ......ooeevuereeeereeecrveesseressesssnesseenns 12
9. INCUMPLIMIENTO DE LA NORMATIVA .....c.oeeererreereereeeseesseessesssesseesssesssssssssessssssessssssaens 13
LO.ANEXOS.....ccveeeerreereeeseesseeseesssessesssesssessesssessssssesssesssessesssessesssesssesssessesssessesssesssesssessenses 14
11.1 MODELO DE ACEPTACION Y COMPROMISO DE CUMPLIMIENTO .......ceevverueereecrerrnennenns 14
11.2 PROCEDIMIENTO DE LIMPIEZA DE METADATOS .....cecveeveereerrersessresseessesseessesssesssessennes 15

Marco Normativo de Seguridad

CSV:XZHXZQ7:2827349Y:QQUIRE2N  URL de vaidacion;https.//www.tramita.gva.es/csv-front/index.faces?cadena=X ZJHX ZQ7:2827S49Y :QQU1RE2N



NOR-002
/" ISABIAL . NORMATIVA DE USO DE MEDIOS ELECTRONICOS

. . . I ) ;a[wm‘lmaig:uu Versién 01 Fecha 03/02/2025  Aprobado por CSEG

D o e o . coiat osistuspl

OBIJETIVO

1. La presente Normativa, ha sido aprobada por el Comité de Seguridad y entrard en vigor
al dia siguiente de su aprobacion, hasta que sea reemplazada por una modificacién o
una nueva Normativa.

REVISION Y/O ACTUALIZACION

2. Con periodicidad anual se revisara su contenido y en caso de ser necesario se procedera
a su modificacidn, que deberdn ser aprobadas por los érganos anteriormente indicados,
debiendo ser difundidas entre las personas afectadas por las mismas.

OBIJETO

3. El objeto del presente documento es establecer la normativa de uso seguro de los
medios electrénicos en el Instituto de Investigacion Sanitaria y Biomédica de Alicante,
en adelante, la Organizacién, dentro del alcance sefialado en el Esquema Nacional de
Seguridad.

4. Los sistemas de informacién son elementos basicos para el desarrollo de la actividad de
la Organizacion. Estos medios se ponen a disposicion de las personas usuarias como
instrumentos de trabajo para el desempefio de su actividad profesional. Motivo por el
cual se deben utilizar estos recursos de manera responsable, mediante el seguimiento
de normas, y buenas practicas que salvaguarden la seguridad de la informacién, los
sistemas de informacién y los recursos tecnoldgicos proporcionados por la entidad.

ALCANCE

5. Mediante la presente Normativa, la Organizacidn establece la regulacién del Uso de los
Medios Electrénicos de su sistema de informacion (incluido el acceso remoto a los
mismos), a través del establecimiento de medidas de cumplimiento obligatorio para
todo el personal, quedando sujetos a la misma, asi como a los principios morales y éticos
en la utilizacién de los recursos puestos a disposicidn.

6. El personal de terceros (empresas proveedoras, convenios, etc.) con acceso al sistema
guedan también sujetos a la misma, en la medida que le sean de aplicacién, asi como a
los principios morales y éticos en la utilizacidon de los recursos puestos a disposicién de
estas personas usuarias para el desempefio de sus actividades en la Organizacion.

7. En adelante, se utilizara “el Usuario” para referirse al personal propio o de terceros.

CANAL DE SOLICITUDES Y/O NOTIFICACIONES

8. Las solicitudes de autorizacién y las notificaciones reflejadas en esta normativa se
dirigiran mediante correo electrénico a soporte@isabial.

INCIDENTES DE SEGURIDAD

9. Cuando un Usuario detecte cualquier anomalia (mal funcionamiento, aplicaciones que
no arrancan o que se cierran de manera inesperada, pérdida de documentos, de
memorias USB, etc.) o incidente de seguridad (virus, suplantacion de identidad, pérdidas
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de clave, etc.) que pueda comprometer el buen uso y funcionamiento de los Sistemas
de Informacién de la Organizacion o pueda dafiar a su imagen, deberd informar
inmediatamente.

NORMATIVA DE USO DE LOS MEDIOS ELECTRONICOS

NORMAS DE UTILIZACION DEL EQUIPAMIENTO INFORMATICO Y DE
COMUNICACIONES

10. Estas normas conciernen especificamente a todos los dispositivos facilitados vy
configurados por la Organizacidn, incluyendo equipos de sobremesa, portatiles y
dispositivos moviles con capacidades de acceso a los Sistemas de Informacion.

11. La Organizacidn proporcionara al personal, el equipamiento debidamente configurado
con acceso a los servicios y aplicaciones que sean necesarios para el desempefio de sus
funciones.

12. Respecto a los cuales aplicara las normas generales y para los equipos portatiles y
dispositivos moéviles aplicara las normas especificas para este tipo de equipamiento.

8.1.1 Normas Generales

13. Los equipos deberan de utilizarse Unicamente para fines institucionales profesionales y
como herramienta para el desempeino de las tareas encomendadas. Cada equipo estara
asignado a una Unica persona. Esta persona es responsable de su correcto uso.

e Salvo autorizacidon expresa no se dispondran de privilegios de administrador sobre los
equipos.

e Unicamente el personal autorizado podra distribuir, instalar o desinstalar software y
hardware, o modificar la configuracién de cualquiera de los equipos.

e Cuando sea necesario instalar equipos que no hayan sido provistos por la Organizacién
debera de solicitarse autorizacion previa.

14. Las personas usuarias deberan notificar, a la mayor brevedad posible, cualquier
comportamiento andémalo de sus equipos (va lento, no arranca, no funciona
correctamente, etc.), especialmente cuando existan sospechas de que se haya
producido algun incidente de seguridad en el mismo. Del mismo modo deberd de
comunicar la ausencia de cables y/o accesorios o cualquier otra evidencia de deterioro
del mismo.

15. Con caracter general, no estd permitido el uso de dispositivos propios, "BYOD (Bring
Your Own Device)", para el acceso o almacenamiento de informacion salvo autorizacion
expresa.

8.1.2 Normas especificas para equipos portatiles y dispositivos moéviles

16. Para los portatiles y moviles ademas de las normas generales, seran de aplicacién la
siguientes:
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17. Estos dispositivos estaran, en todo momento bajo la custodia de la persona usuaria que
los utilice, que sera la responsable de adoptar las medidas necesarias para evitar dafios
o sustraccién, asi como del acceso a ellos por parte de personas no autorizadas.

e La sustraccidon de estos equipos se ha de notificar inmediatamente para la adopcidon de
las medidas que correspondan.

e Se debe solicitar autorizacién cuando se usen para conectarse remotamente a través de
redes que no estén bajo el control de la organizacién o que no hayan sido autorizadas,
autorizacién que se hara extensible también a los servicios a los que se accede.

18. Cuando se modifiquen las circunstancias profesionales (término de una tarea, cese en el
cargo, etc.) que originaron la entrega de un recurso informdtico mavil, la persona usuaria
lo devolver3, al objeto de proceder al borrado seguro de la informacién almacenada y
restaurar el equipo a su estado original para que pueda ser asignado a una nueva
persona.

NORMAS PARA EL ALMACENAMIENTO DE INFORMACION Y COPIAS DE
SEGURIDAD

19. Para garantizar la disponibilidad de la informacién frente a un incidente de seguridad,
de forma periddica se realizan copias de seguridad de las bases de datos y fuentes de los
programas que se utilicen dentro de la organizacién.

20. Por este motivo, los Usuarios deberan almacenar en estas los datos generados en el
desempeno de sus competencias profesionales. A este respecto, se informa que no se
realizan copias de seguridad de la informacién que no se encuentren en las unidades
indicadas.

21. No estd permitido el almacenamiento de informacién privada ni de terceros ajenos en
los recursos indicados.

22. Lainformacién almacenada en las copias de seguridad podra ser recuperada en caso de
gue se produzca algun incidente de seguridad. Para recuperar esta informacién se habra
de dirigir una solicitud de restauracion.

NORMAS DE USO PARA SOPORTES DE ALMACENAMIENTO EXTRAIBLES

23. Como norma general, en la Organizacion el uso de soportes o medios de
almacenamiento extraibles (memorias USB, discos duros, etc.) no esta autorizado. Para
su utilizacion se debera de contar con la debida autorizacion.

24. En el caso de que a la persona usuaria se le autorice el uso de este tipo de soportes
trabajo, las normas a observar las siguientes:

e Como norma general, se utilizardn los soportes extraibles proporcionados por la
Organizacion. Estando destinados a un uso exclusivamente profesional, como
herramienta de transporte puntual de ficheros, no como herramienta de
almacenamiento.

e El uso de medios de almacenamiento extraibles particulares, no esta autorizado,
salvo que se disponga de la debida autorizacion.
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e Su uso no estd autorizado para el almacenamiento de datos personales, salvo que
se disponga de la debida autorizacidn.

25. Este tipo de dispositivos debera de almacenarse en lugares seguros, al objeto de
prevenir robos o el acceso de terceros no autorizados. La pérdida o sustraccién de estos
dispositivos, con indicacién de su contenido, debera ponerse en conocimiento, de forma
inmediata.

26. El transporte de estos soportes fuera de las instalaciones de la Organizacién debera ser
realizado exclusivamente por personal autorizado, autorizacion que contemplara
igualmente a la propia informacién que sale. En cuyo caso se debera de enviar una
solicitud para que se le asesore sobre las medidas de seguridad que serd necesario
implementar.

8.3.1 Normas para el borrado y eliminacion de soportes informaticos

27. Los medios de almacenamiento que, por obsolescencia o degradacidon, pierdan su
utilidad, y especialmente aquellos que contengan datos de cardcter personal, deberan
ser eliminados de forma segura para evitar accesos a dicha informacién. En este sentido,
la persona usuaria debera tener en cuenta las siguientes indicaciones:

e Asegurarse que el contenido del soporte puede ser eliminado.
e Cualquier peticion de eliminacion de soporte informdatico debera ser solicitada.

28. Para la reutilizacién de medios de almacenamiento, para otros fines diferentes de los
gue originaron su uso debera solicitarse un borrado seguro de mismo.

8.4 NORMAS RESPECTO A LA GESTION DE DOCUMENTOS

8.4.1 Impresoras en red, fotocopiadoras/escaneres

29. Con caracter general, deberan utilizarse las impresoras en red y las fotocopiadoras
corporativas. Excepcionalmente, podran instalarse impresoras locales, gestionadas por
un puesto de trabajo de usuario. En este caso, la instalacion ira precedida de la
autorizacién pertinente.

30. En ningun caso se podra hacer uso de impresoras, fotocopiadoras que no hayan sido
proporcionados por la Organizacién. Con relacién a los sistemas de copia e impresidony
documentacion impresa, los Usuarios debe seguir las siguientes directrices:

31. Los documentos, con caracter general, se generaran en formato electrénico, pudiendo
digitalizar aquellos que no sean susceptibles de ser generados en el citado formato.

e Cuando se impriman documentos, en sistemas de impresidon o copia comunes, éstos
deberan permanecer el menor tiempo posible en las bandejas de salida de las
impresoras, para evitar que terceras personas puedan acceder a la misma.

e Enlarealizacidn de copias de documentos y/o escaneo, no debe olvidarse retirar los
originales.

e En caso de encontrase documentacién en un sistema de copia o impresién, el
Usuario intentara localizar a la persona propietaria para que proceda a su recogida
inmediata. En caso de desconocer a la persona propietaria o no estar localizable, lo
pondra inmediatamente en conocimiento.
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e Para evitar un uso excesivo de los recursos, mejorando el impacto medioambiental
en la generacion de documentos en papel, y por motivos de seguridad, antes de
imprimir documentos, el Usuario debe asegurarse de que es absolutamente
necesario hacerlo.

8.4.2 Cuidado y proteccion de la documentacidon impresa

32. La documentacion debe ser protegida, de forma que sdlo tenga acceso a ella el personal
autorizado, a tal efecto la persona usuaria tendra en cuenta las siguientes medidas:

e Los puestos de trabajo permaneceran despejados, sin mas material encima de la mesa
que el requerido para la actividad que se esta realizando en cada momento.

33. Cuando no vaya a ser utilizada se deberd guardar en sistemas de almacenamiento
(armarios o archivadores) preferentemente bajo Ilave. No podrdn ser publicados en
tablones o similares.

e Cuando los documentos no sean necesarios, deberdn ser eliminados utilizando para
ello los medios puestos a disposicion por parte de la entidad (destructora de
documentos) de forma que no sea recuperable la informacién que pudieran contener.

e Antes de abandonar las salas de reuniones o permitir que alguien ajeno acceda a las
mismas, se limpiaran adecuadamente las pizarras y se recogerdn todos los
documentos, cuidando de que no quede ningln tipo de informacién “sensible” o
“interna” accesible a personas no autorizadas.

8.5 PUESTO DE TRABAJO DESPEJADO

34. Los puestos de trabajo deben permanecer despejados, sin mas material encima de la
mesa que el requerido para la actividad que se estd realizando en cada momento.

8.6 ACCESO A LOS SISTEMAS DE INFORMACION Y A LOS DATOS
TRATADOS

35. Para acceder a los sistemas y recursos informaticos es necesario tener asignada
previamente una cuenta de usuario. El alta de los usuarios sera solicitada y autorizada
de acuerdo con las politicas de la organizacion. La autorizacion del acceso establecera el
perfil necesario con el que se configuren las funcionalidades y privilegios disponibles en
las aplicaciones segun las competencias de cada persona, adoptando una politica de
asignacion de privilegios minimos necesarios para la realizacién de las funciones
encomendadas.

36. Los Usuarios dispondran de credenciales personales de acceso (cddigo de usuario y una
contrasefia, certificado electrdnico, etc.) para el acceso a los sistemas de informacion de
la Organizacion empleando la red segura, protegida con los servicios de seguridad
destinados a tal efecto, siendo responsables de su custodia y de toda actividad
relacionada con el uso de su acceso autorizado, respecto de los que debera de observar
las siguientes medidas:

e El cddigo de usuario es Unico para cada persona, intransferible e independiente del
PC o terminal desde el que se realiza el acceso.
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e Los usuarios no deben revelar o entregar, bajo ninglin concepto, sus credenciales de
acceso a otra persona, ni mantenerlas por escrito a la vista o al alcance de terceros.
De igual modo, no deben utilizar ningln acceso autorizado de otra persona, aunque
dispongan de la autorizacion de su titular.

e Si una persona tiene sospechas de que sus credenciales estan siendo utilizadas por
otra persona, debe comunicarlo inmediatamente.

e Las personas usuarias deben utilizar contrasenas seguras, de acuerdo con la politica
establecida en la Organizacidn, no deben estar compuestas Unicamente por palabras
del diccionario u otras facilmente predecibles o asociables a la persona usuaria
(nombres de su familia, direcciones, matriculas de coche, teléfonos, nombres de
productos comerciales u organizaciones, identificadores de usuario, de grupo o del
sistema, DNI, etc.).

e Los sistemas que asi lo permitan, forzaran el cambio de la contrasefia al menos una
vez al afio, previo aviso con los suficientes dias de antelacién. En los que no sea posible
sera responsabilidad de los Usuarios proceder a su cambio en dicha periodicidad.

8.7 ACCESO A UNA CUENTA DE UN USUARIO EN SU AUSENCIA O BAJA

37. Cuando sea necesario acceder a la carpeta personal o cuenta de correo corporativa de
un Usuario, este acceso se debera realizar contando con la autorizacién expresa de la
persona titular de las misma y solo podra ser realizado por el Responsable del mismo o
por la persona en que esta delegue.

38. En caso de que no resulte posible recabar esta autorizacidn (fallecimiento, enfermedad,
imposibilidad de localizacion, etc.), el acceso podra ser realizado siempre y cuando esté
autorizado de forma expresa por el por el Responsable del mismo o por la persona en
gue esta delegue.

39. En ambos casos, se deberd motivar la necesidad de acceso y ser comunicada al
Responsable del Usuario, que procederd a la elaborando un acta en el que se recojan
todas las acciones llevadas a cabo.

8.9 CONFIDENCIALIDAD, PROTECCION DE DATOS DE CARACTER
PERSONAL Y DEBER DE SECRETO

40. La informacién contenida en el Sistema de Informacién de la Organizacién es
responsabilidad de dicha entidad, por lo que las personas usuarias deben abstenerse de
comunicar, divulgar, distribuir o poner en conocimiento o al alcance de terceros
(externos o internos no autorizados) dicha informacién, salvo autorizacién expresa de la
propia Institucién. Ademas, debera de tener en cuenta las siguientes premisas:

e Todas los Usuarios, que por razén de su actividad profesional hubiera tenido acceso
a informacién gestionada por la Organizaciéon (documentos, metodologias, claves,
analisis, programas, etc.) deberan mantener sobre ella, por tiempo indefinido, una
absoluta reserva.

e Los Usuarios solo podran acceder con las debidas autorizaciones a aquella
informacién necesaria para el desempefio de sus labores. En todo caso, no debera
acceder a informacién sin las debidas autorizaciones.
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41. Toda informacion contenida en los sistemas de informacién de la Organizacién o que
circule por sus redes de comunicaciones debe ser utilizada uUnicamente para el
cumplimiento de las funciones que tiene encomendadas el Usuario.

e Los derechos de acceso de los Usuarios a la informacién y a los sistemas de
informacién que la tratan deberdn siempre otorgarse en base a los principios de
“minimo privilegio”, “necesidad de conocer y responsabilidad de compartir” vy
“capacidad de autorizar”.

42. La informacion que comprenda datos de caracter personal quedara afectada también
por la normativa vigente en materia de Proteccién de Datos personales, estando
obligado a guardar secreto sobre los mismos, deber que se mantendra de manera
indefinida, incluso mas alla de la relacion laboral o profesional con la Organizacién.

8.10 LIMPIEZA DE METADATOS Y DATOS OCULTOS DE LOS DOCUMENTOS
ELECTRONICOS

43. Se define metadato como informacion estructurada que describe, explica, localiza y
ademas hace mas facil recuperar, utilizar o gestionar un recurso de informacién. Los
metadatos son comunmente llamados “datos sobre los datos” o “informacidn sobre la
informaciéon”.

44. Se define informacién o datos ocultos como aquellos datos existentes en el contenido
de los documentos electrénicos, que no son visibles con la configuracién estandar o
configuracion por defecto de los programas utilizados para su creacion y tratamiento,
siendo necesario aplicar alguna opcion especifica dentro de la configuracién de estos
programas, para su visualizacidon. Un ejemplo de datos ocultos es el texto oculto, filas o
columnas ocultas, comentarios o informacién del documento, etc.

45. Cuando hacemos una fotografia o creamos documentos con aplicaciones de Microsoft
Office (Word, Excel, PowerPoint, etc.), estos archivos llevan integrados en sus
propiedades una serie de datos ocultos y/o metadatos, como pueden ser el nombre de
la persona que ha creado el documento, el programa con el que se ha generado, la fecha
de creacién, la de modificacion, etc. Esto puede perjudicar a la confidencialidad de la
informacién y a la buena imagen de la entidad.

46. Todos los archivos electrénicos (documentos ofimaticos, hojas de célculo, imagenes,
etc.) pueden tener integrados en sus propiedades una serie de datos ocultos y/o
metadatos, como pueden ser el nombre de la persona que ha creado el documento, el
programa con el que se ha generado, la fecha de creacidén, la de modificacion, etc.

47. Los metadatos contenidos en los archivos pueden llegar a afectar tanto a la seguridad
de la informacién como a la imagen de la Organizacidn. Por ello, todo archivo que vaya
a ser difundido internamente, remitido electronicamente a un tercero o publicado en
Internet (pagina web, sede electrdnica, etc.), deberd ser revisado para determinar los
metadatos asociados al mismo, procediendo a su modificacidn o supresidn, si procede,
siguiendo el procedimiento establecido en el anexo “Procedimiento de Limpieza de
Metadatos”.
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8.10 USO DEL CORREO ELECTRONICO CORPORATIVO

48. El correo electrénico corporativo es una herramienta de mensajeria electrénica
centralizada, puesta a disposicion de los Usuarios del sistema de informacién de la
Organizacion para el envio y recepcién de correos electronicos mediante el uso de
cuentas de correo corporativas. Al tratarse de un recurso compartido, un uso indebido
del mismo repercute de manera directa en el servicio ofrecido a todas las personas.

|ll

49, El correo electrénico se deberd emplear en base al “sentido comun” y teniendo en
cuenta la responsabilidad y funciones desempenadas, tratando en cualquier caso de no
poner en compromiso ni los sistemas ni la imagen de la Organizacién.

50. La Organizacién queda facultada para filtrar el contenido del correo electrénico de la
cuenta de correo proporcionada para el desarrollo de sus funciones laborales, al objeto
de prevenir virus o en el supuesto de que existan razones fundamentadas en una firme
sospecha por del a Organizacidn sobre la existencia de actividades delictivas o dolosas
del personal.

51. El sistema que proporciona el servicio de correo electrénico podra, de forma
automatizada, rechazar, bloquear o eliminar parte del contenido de los mensajes
enviados o recibidos en los que se detecte algin problema de seguridad o de
incumplimiento de la presente Normativa.

52. Se podra insertar contenido adicional en los mensajes enviados con objeto de advertir a
los receptores de los requisitos legales y de seguridad que deberdn cumplir en relacién
con dichos correos.

53. Las caracteristicas peculiares de este medio de comunicacién (universalidad, bajo coste,
anonimato, etc.) han propiciado la aparicion de amenazas que utilizan el correo
electrénico para propagarse o que aprovechan sus vulnerabilidades. Por este motivo se
establecen las siguientes directrices con el objetivo de reducir el riesgo en el uso del
correo electrénico:

e Utilizar el correo electrdénico exclusivamente para propdsitos profesionales?.
e No se debe ceder el uso de la cuenta de correo a terceras personas?.

54. Informar de correos con virus, phishing, malware (programa maligno), etc. sin
reenviarlos, para evitar su posible propagacién.

55. No responder a mensajes de Spam.3

e Asegurar la identidad del remitente antes de abrir un mensaje*.

! Gran parte de los mensajes de correo electrénico no deseados, que llegan a las organizaciones tienen su origen en un uso no
profesional de las cuentas de correo.

2 Esto provocaria una suplantacion de identidad y el acceso a informacidn. Es conveniente controlar la difusién de las cuentas de
correo, facilitando la direccion profesional sélo en los casos necesarios y siempre y cuando el fin ultimo sea el cumplimiento de las
funciones municipales (p.e., cuando nos subscribimos a un foro).

3la mayor parte de los generadores de mensajes de spam (correo electrénico masivo no solicitado) se envia a direcciones de correo
electrénico aleatoriamente generadas, esperando que las respuestas obtenidas confirmen la existencia de direcciones de cuentas
reales. Ademas de ello, en ocasiones tienen el aspecto de mensajes legitimos e, incluso, pueden contener informacién relativa a la
Corporacion. En cualquier caso, nunca deben de responderse.

4 Muchos ciberataques se originan cuando el atacante se hace pasar por una persona o entidad conocida (amigo, compafiero, etc.)
de la persona atacada. El origen de estas acciones es diverso: acceso no autorizado a la cuenta, suplantacion visual de la identidad,
introduccién de cédigo malicioso que utiliza la cuenta remitente para propagarse, etc. En caso de recibir un correo sospechoso, y
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56. No ejecutar archivos adjuntos sospechosos. No deben ejecutarse los archivos adjuntos
recibidos sin analizarlos previamente con la herramienta corporativa contra cddigo
malicioso.’

57. Respecto al uso del correo electrdnico, queda terminantemente prohibido:

e Falsificar, ocultar, suprimir o sustituir la identidad del emisor en cualquier correo
electrénico.

e Leer o acceder a correos electrénicos ajenos, sin autorizacion previa.

e Enviar correos electrénicos que contengan en el cuerpo o en los adjuntos informacion
con datos de categorias especiales de datos o datos especialmente sensibles (esto es,
salud, ideologia, religién, creencias, origen racial, étnico, etc. o aquellos considerados
como de especial proteccion por la organizacidn, salvo que se cuente con la
autorizacién pertinente y se hayan aplicado las medidas de seguridad oportunas
(cifrado o similares).

8.11 ACCESO A INTERNET Y OTRAS HERRAMIENTAS DE COLABORACION

58. El acceso corporativo a Internet es un recurso centralizado que la Organizacidon pone a
disposicion de los Usuarios, como herramienta necesaria para el acceso a contenidos y
recursos de Internet y como apoyo al desempefio de su actividad profesional. La
Organizacion velara por el buen uso del acceso a Internet, tanto desde el punto de vista
de la eficiencia y productividad del personal, como desde los riesgos de seguridad
asociados a su uso. Las normas de uso son las siguientes:

e Como norma general, las conexiones que se realicen a Internet deben obedecer a
fines profesionales.

e Soblo se podrda acceder a Internet mediante los navegadores suministrados y
configurados en los puestos de usuario. No podra alterarse su configuracion, ni utilizar
un navegador alternativo, sin contar con la debida autorizacién.

e El sistema que proporciona el servicio de navegacidon podrd contar con filtros de
acceso que bloqueen el acceso a paginas web con contenidos inadecuados,
programas ludicos de descarga masiva o paginas potencialmente inseguras o que
contengan virus o cédigo dafino.

59. Deberd notificarse cualquier anomalia (redireccion a paginas solicitadas, aviso de sitio
no seguro, en paginas habitualmente utilizadas, etc.) detectada en el uso del acceso a
Internet, asi como la sospecha de posibles problemas o incidentes de seguridad
relacionados con dicho acceso.

dependiendo de su verosimilitud, cabe: ignorarlo, no abrirlo y poner el hecho en conocimiento del remitente, independientemente
de comunicar la incidencia de seguridad correspondiente. Igualmente, el envio de informacidn, “confidencial” a peticién de un
correo del que no se puede asegurar la identidad del remitente, debe rechazarse. Es importante tener en cuenta que resulta muy
sencillo enviar un correo con un remitente falso. Nunca se debe confiar en que la persona con la que nos comunicamos via email
sea quien dice ser, salvo en aquellos casos que se utilicen mecanismos de firma electrénica de los correos (no sélo de los ficheros
adjuntos).

5 Esto es especialmente importante cuando se reciben adjuntos no solicitados o el correo es sospechoso. Gran parte del cédigo
malicioso suele insertarse en ficheros adjuntos, ya sea en forma de ejecutables (.exe, por ejemplo) o en forma de macros de
aplicaciones (Word, Excel, etc.).
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60. Se consideran usos prohibidos, que implican un riesgo de seguridad, las siguientes
actuaciones:

e La descarga de programas informaticos sin la autorizacién previa o ficheros con
contenido dafiino que supongan una fuente de riesgos para la organizacién. En todo
caso debe asegurarse que el sitio Web visitado es confiable.

e El acceso, la descarga y/o el almacenamiento en cualquier soporte, de paginas con
contenidos ilegales, dafiinos, inadecuados o que atenten contra la moral y las buenas
costumbresy, en general, de todo tipo de contenidos que incumplan las normas éticas
y de cortesia de la Organizacion.

e El acceso a recursos y paginas web, o la descarga de programas o contenidos que
vulneren la legislacién en materia de Propiedad Intelectual.

e La utilizacion de aplicaciones o herramientas (especialmente, el uso de programas de
intercambio de informacion, P2P) para la descarga masiva de archivos, programas u
otro tipo de contenido (musica, peliculas, etc.) que no esté expresamente
autorizados.

MONITORIZACION Y APLICACION DE ESTA NORMATIVA

61. La Organizacién por motivos legales, de seguridad y de calidad del servicio, y cumpliendo
en todo momento los requisitos que al efecto establece la legislacion vigente:

e Revisara periddicamente el estado de los equipos, el software instalado, los
dispositivos y redes de comunicaciones de su responsabilidad.

e Monitorizara los accesos a la informacién contenida en sus sistemas.
e Auditara la seguridad de las credenciales y aplicaciones.

e Monitorizara los servicios de internet, correo electrdonico y otras herramientas de
colaboracién.

62. Esta supervision se realizara en todo caso con plenas garantias del derecho al honor, a
la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con
la normativa sobre proteccién de datos personales, de funcién publica o laboral, y demas
disposiciones que resulten de aplicacidén, se registraran las actividades de los Usuarios,
reteniendo la informacidn necesaria para monitorizar, analizar, investigar y documentar
actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la
persona que actua.

63. Los sistemas en los que se detecte un uso inadecuado o en los que no se cumplan los
requisitos minimos de seguridad, podran ser bloqueados o suspendidos temporalmente.
El servicio se restablecera cuando la causa de su inseguridad o degradacién desaparezca.

64. El sistema que proporciona el servicio de correo electronico podra, de forma
automatizada, rechazar, bloquear o eliminar parte del contenido de los mensajes
enviados o recibidos en los que se detecte algin problema de seguridad o de
incumplimiento de la presente Normativa. Se podra insertar contenido adicional en los
mensajes enviados con objeto de advertir a los receptores de los requisitos legales y de
seguridad que deberan cumplir en relacion con dichos correos.

65. El sistema que proporciona el servicio de navegacion podra contar con filtros de acceso
gue bloqueen el acceso a paginas web con contenidos inadecuados, programas ludicos
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de descarga masiva o paginas potencialmente inseguras o que contengan virus o cdédigo
danino. Igualmente, el sistema podra registrar y dejar traza de las pdginas a las que se
ha accedido, asi como del tiempo de acceso, volumen y tamafio de los archivos
descargados. El sistema permitird el establecimiento de controles que posibiliten
detectar y notificar sobre usos prolongados e indebidos del servicio.

INCUMPLIMIENTO DE LA NORMATIVA

66. Los Usuarios del sistema de informacién de la Organizacién estan obligadas a cumplir lo
prescrito en la presente Normativa de Uso de Medios Electrénicos”.

67. En el supuesto de que una persona usuaria no observe alguna de los preceptos
sefialados en la presente Normativa, sin perjuicio de las acciones disciplinarias y
administrativas que procedan vy, en su caso, las responsabilidades legales
correspondientes, se podra acordar la suspension temporal o definitiva del uso de los
recursos informaticos que tenga asignados, previa instruccién del procedimiento legal
gue corresponda.

68.En el caso de personal de terceros, el incumplimiento de esta normativa podria derivar
en la imposiciéon de penalidades pudiendo llegar incluso a la resolucion del contrato,
siguiendo el procedimiento establecido al efecto en la normativa sobre contratacion
administrativa.
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ANEXOS

11.1 MODELO DE ACEPTACION Y COMPROMISO DE CUMPLIMIENTO

69. Todos los usuarios de los recursos informaticos y/o sistemas de informacién de la
Organizacion deberan tener acceso permanente, durante el tiempo de desempefio de
sus funciones, a la presente Normativa de Uso de Interno de Medios Electrdnicos.

70. Para su aceptacion junto con la normativa se trasladara el siguiente “acuse de recibo”,
qgue debera ser firmado, a todos los usuarios.

Mediante la cumplimentacidn de la siguiente declaracién, el abajo firmante, [personal de la
Organizacion / empleado de la empresa ], como usuario de recursos informaticos y
sistemas de informacion de la Organizacidn, declara haber leido y comprendido la Normativa de
Usos y medios electrénicos de la organizacién y aceptar los términos y condiciones de uso
establecidos en el mismo, estando de acuerdo en cumplirlos, atender a las modificaciones del
documento que le hayan sido debidamente comunicadas, comprometiéndose, bajo su
responsabilidad, a su cumplimiento.

En ,a de de 20

Organizacion:

Trabajador (Nombre y Apellidos):

DNI nimero:

Numero de Registro de Personal:

Firmado:

Por: <<Nombre y Apellidos>>
DNI namero:
Numero de Registro de Personal:
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11.2 PROCEDIMIENTO DE LIMPIEZA DE METADATOS

71. El objetivo de este procedimiento es describir el proceso a seguir para realizar la limpieza
de los metadatos no deseados de los documentos, a realizar antes de proceder al
intercambio de documento con terceros, o al subir contenidos a los entornos web.

72. METADATOS EN DOCUMENTOS DE LIBREOFFICE - Evitar que se guarden los metadatos
en el documento

73. A continuacidn, se establecen las instrucciones a llevar a cabo para evitar que se guarden
los metadatos en LibreOffice Versién: 6.2.5.2.

1. Abre LibreOffice e ir Herramientas - Opciones

Archive Editar Ver |Insertar Formate Estilos Tabla Formularic  Herramientas  Ventana  Ayuda

B-w-B-10&B 5ol X | otogtia. =

: Revisién ortografica automatica Mayus+F7
Hhomat [ A Ay [ M N| &

&

=

Sindnimos... Ctrl+F7

L Idioma 3

[
wm

Contador de palabras...

Correccion automatica 3

S

Texto automatico... Cirl+F3

Mumeracién de capitulos...
Mumeracién de renglones...

Motas al pie y finales...

Base de datos bibliografica

Origen de libreta de direcciones...

Asistente para combinar correspondencia...

o W OMm Co

Actualizar 3
COrdenar...

Calcular Cirl++

Macros 3
Configuracion de filtros XML...

Gestor de extensiones... Cirl+Alt+E
Perzonalizar...

*‘E}‘ Opciones... Alt+F12

;

2. En la ventana que se abrira, en el menu de la izquierda, haz click en LibreOffice y
después haz click en Seguridad
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*

Opciones - LibreOffice - Seguridad

= LibreOffice . Opciones de seguridad y alertas
Datos de usuaric

General Ajuste opciones relacionadas con la seguridad y defina avisos para la Opciones.
Ver informacién oculta de los documentos. =

Impririr Contrasefias para conexiones web

Rutas

Tipos de letra [ Guardar permanentemente contrasefias de conexiones web

Sequridad Conexiones...

. Protegidas por una contrasefia maestra (recomendado)
Personalizacion

Colores de la aplicacién - ) ; -
P Las contrasefias estan protegidas por una contrasefia maestra. 5e

Accesibilidad le solicitara escribirla una vez por sesian si LibreOffice necesita Contrasefia maestra...
A\ranza‘do. . ) recuperar una contrasefia de |a lista de contrasefias protegidas. —
Actualizacién en linea
OpenCL )

Cargar/guardar Seguridad de macros

Configuracidn de idiomas Ajuste el nivel de seqguridad para ejecutar macros y especifique los __
LibreOffice Writer desarrolladores de macros de confianza. Seguridad de macros..

LibreOffice Writer/Web

BEEEEBEEE

LibreOffice Base TSA

Graficos ) . .

|nternet Mantenga una lista de lTIRL de .au_torldades de marcado cr(.Jl?oIoglco
(T5A) que usar con las firmas digitales durante la exportacién a PDF.

| Aceptar || Cancelar || Aplicar || Restablecer

3. Haz click en el botén Opciones, y en la ventana que se abrird, selecciona la casilla
Eliminar la informacién personal al guardar.

Opciones - LibreQffice - Seguridad x
El LibreOffice ) Opciones de seguridad y alertas
Datos de usuaric . . X . ) .
General ff\Juste opflones relacionadas con la seguridad y defina avisos para la ‘ T |
Ver informacion oculta de los documentos.
Imprimir
Rutas Opciones de seguridad y alertas x

Tipos de
m Avisos de seguridad [qionesm

Personalia A dvertir si el documento contiene cambios grabados, versiones, informacién cculta o notas:

Colores d

Accesibil O al guardar o enviar Al firmar !

Avanzade [ Alimprimir [] Al crear archivos PDF fia maestra...
Actualiza

OpenCL Opciones de seguridad

Cargar/guard  [] Eliminar la informacicn personal al quardar:
Configuracidl
LibreOffice W
LibreOffice W Ctrl + pulsacidn para abrir hiperenlaces

[ Recomendar proteccion con contrasefia al guardar ad de macros

LibreQffice By | Bloquear enlaces de documentos fuera de las ubicaciones confiables (ver Seguridad de macros)
Graficos

Internet
e ] o

EEEEBEEE

s

Aceptar | ‘ Cancelar ‘ ‘ Aplicar ‘ ‘ Restablecer
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4. Hazclick en Aceptar

74. Después de esto, los documentos de LibreOffice se guardaran sin tu informacion
personal.

75. METADATOS EN DOCUMENTOS DE LIBREOFFICE — Eliminar los metadatos en un
documento ya creado

1. Ve a Archivo>Propiedades

| Archivo  Editar Ver Insertar Formato Estilos Tabla Formularic

ilj Nuevo » RS

Abrir. arl+0
Abrir archive remoto...

) Documentos recientes »

Cerrar

@
| # Agistentes 5
'[9 Plantillas 5
@ Recargar
Versignes..

V[ Guardar Cirl+G
i kd  Guardar archivo remoto...

' B Guardar como... Ctrl+ Maytis+S

Guardar una copia...

Guardar todo
i [%  Expottar...
Exportar a »
Enyiar 3

' &) Previsualizar en navegador

& [ Previsuslizacién de impresién Ctri+Mayiis+0
S Imprimir... ChrleP

| e Configuracion de la impresora...

Firmas digitales »

1 Propiedades...

i\ @ salir de LibreOffice Cirl+Q

2. En la pestaia General, haz click en el botédn Restablecer propiedades y desmarca la
casilla Utilizar datos del usuario.

Propiedades de «17-mp.info.6-1T-01 Limpieza de Metadatoss x
General Descripcién Propiedades personalizadas Propiedades de CMIS Seguridad Tipo de letra Estadisticas
% 17-mp.info.6-1T-01 Limpieza de Metadatos.odt Camnbiar contrasefia

Tipo:  Texte de OpenDocument
Ubicacidn:  WA\Grupe CIES\G_CIES - DRIVE_01403 AYTOS\Guipdzcoa'Ayto San Sebastian (185K H
Tarmafio: 39 kB (39430 Bytes)
Creado el 27/11/2018, 15:30:54
Modificade el 12/07/2019, 08:57:1%
Plantilla:

Firmado digitalmente: | Firmas digitales... |

Ultima impresién el:
Tiempo de edicién total:  23:536:05

N.% de modificacién: 14

| Restablecer propiedades |

Guardar imagen de previsualizacion con este documento

| Aceptar || Cancelar ||Bs|ahlecel |

3. Haz click en Aceptar.
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76. METADATOS EN DOCUMENTOS DE MICROSOFT OFFICE - Evitar que se guarden los
metadatos en el documento

77. A continuacidn, se establecen las instrucciones a llevar a cabo para evitar que se guarden
los metadatos en Microsoft Office versién Microsoft Office Profesional Plus 2016

e Especificar la informacion personal que aparece en todos los documentos de Office.

1. Abrir Microsoft Office y hacer clic en Archivo y en Opciones

Archivo Inicio Insertar Disefio Disposicion Referencias Correspondencia Revisar Vista Formato

&= X Cortar - P A

D _ ) Calibri (Cuerpe~ |11~ A A Aa~ 0@ 1. AaBl - AaBb ¢
E E@ Copiar ,

egar . = L aby | . o

= ¥ Copiar formato N K S -aex, X A-¥- -4 Car Descripcié...

Informacién
Nueve

Abrir

Guardar
Guardar como
Imprimir
Compartit
Exportar

Cerrar

2. En General, en el apartado Personalizar la copia de Microsoft Office, borraremos
nuestro nombre e iniciales y remplazaremos por un espacio en blanco en ambos

Cuenta
Opcianes
Gpciones de Word 70X
General B
ie8 Opciones generales para trabajar con Word
Mostrar -
Revisién Opciones de interfaz de usuario.
Guardar Mostrar minibarra de herramientas al seleccionar (O
Idioma Habilitar vista previa activa (&
Actualizar el contenido del documente al arrastrar
Avanzadas

Estilo de infermacién en pantalla: | Mostrar de isticas en énenpantalla

Persanalizar cinta de opeiones

Barra de herramientas de acceso rapido Repr ey Al e

Centro de confianza Inicizles:
[] Usar siempre estos valores sin tener en cuents el inicio de sesion en Office.

Opciones de inicio

B s o e s qe ord s e o

] Avisarme si Microsoft Word no es el programa predeterminado para ver y modificar documentos,

Abrir datos adjuntos de correo electrénico y otros archivos no modificables en la vista de lectura ©

Mestrar la pantalla Inicio cuando se inicie esta aplicacién
Opciones de colaboracion en tiempo real

Altrabajar con otras personas, me gustaria compartir los cambios: | Preguntarme ~
["] Mostrar nombres de marcas de presencia

e No guardar la informacién personal en un documento de Office

1. Con el archivo abierto, hacer clic en Archivo y a continuacion hacer clic en
Opciones. Se abrira la ventana de Opciones de la aplicacidn, seleccionar Centro
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de Confianza y pulsar en Configuracién del Centro de Confianza. Se abre la
ventana de Centro de Confianza.

2. Seleccionar Opciones de privacidad y en el cuadro destinado a Configuracion
especifica del documento aparecera la opcion “Quitar Informacién personal de
las propiedades del archivo al guardarlo”. Esta opcion sélo podra seleccionarse
cuando previamente se haya eliminado toda la informaciéon personal del
documento y hace que cada vez que el documento se guarde, se elimine la
informacién personal.

Opciones de Word ? X
General
Ayude a mantener los documentos seguros y el equipo protegido.
Mostrar
Revision Seguridad y mas informacién
Guardar Para més informacién sobre la proteccién de privacidad y seguridad, visite Office.com.
[dioma Informatics de confisnza de Microsoft
Avanzadas

Centro de confianza ? x
Personalizar cinta de opciones

Barra de hemamientzs de acceso ripidd | Editores de confianza O cion del Centro de confianza...

Ubicaciones de confianza

Complementos [_] Enviar informacian personal a Microsoft para mejorar Office.

Documentos de confianza

Centro de confianza Permita que Office se conecte a servicios en linea de Microsoft para proporcionar
Catilogos de complementos de confianza funcionalidad que es relevante para su uso y preferencias.
Complementos Lea nuestra declaracién de privacidad

Configuracion de ActiveX Configuracién especifica del documento

Configuracién de macros .
[] Avisar antes de imprimir, guardar o enviar un archive que contenga marcas de revision o
Vista protegida comentarios

Almacenar niimeros aleatorios para mejorar |2 precisién de combinacién &
Barra de mensajes

Hacer visible el marcado oculto al abrir o guardar
Configuracién de blogue de archivos

Opciones de privacidad Inspector de documento...

Investigacién y referencia

Opciones de traduccién...
Opeiones de referencia...

Aceptar Cancelar

e 3.2.2Inspeccidn y borrado de metadatos e informacidn oculta

78. Usar el Inspector de documento para buscar y quitar los datos ocultos y la informacién
personal de los documentos de Word.

1. Abra el documento de Word en el que desee buscar datos ocultos o informacién
personal.

2. Haga clic en la pestafia Archivo, luego en Guardar como y a continuacién escriba un
nombre en el cuadro Nombre de archivo para guardar una copia del documento original.

3. Enlacopiadel documento original, haga clic en la pestafia Archivo y a continuacion haga
clic en Informacién.

4. Haga clic en Comprobar si hay problemas y luego haga clic en Inspeccionar documento.
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5. En el cuadro de didlogo Inspector de documento, active las casillas para elegir los tipos
de contenido oculto que desee que se inspeccionen.

6. Haga clic en Inspeccionar.
7. Revise los resultados de la inspeccidn en el cuadro de didlogo Inspector de documento.

8. Haga clic en la opcién Quitar todo situada junto a los resultados de la inspeccidn de los
tipos de contenido oculto que desee quitar del documento.

79. IMPORTANTE: Se recomienda usar el Inspector de documento en una copia del
documento original, puesto que no siempre se pueden restaurar los datos que quita este

inspector.

Fdo: Elena Bertomeu Gonzalez

Fi rmado por El ena Bertoneu Gonzél ez, el
03/ 02/ 2025 13:59: 27

Responsable de la Informacién
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